Instrukcje/polecenia sterowania dostepem do danych

ZAGADNIENIA

m Jak nadawac i odbiera¢ uprawnienia do tabel?

m W jaki sposéb mozna zarzadza¢ uprawnieniami za pomocg
konsoli SQL i programdw ufatwiajacych administrowanie baza
danych?

Mozemy réwniez przyznac wszystkie uprawnienia za pomocg instrukcji:

GRANT ALL PRIVILEGES ON ALL TABLES IN SCHEMA schemat_pierwszy,
public TO witek;

Gdy zachodzi potrzeba przyznania uprawnien SELECT tabeli o nazwie
tabela2 dla wszystkich uzytkownikéw i rél - nawet tych ktére mogg
zostac utworzone, stosujemy instrukcje:

GRANT SELECT ON TABLE tabela2 TO PUBLIC;
W tym wypadku stowo kluczowe PUBLIC odnosi sie do przywilejow,

ktére zostang przydzielone wszystkim uzytkownikom - nawet tym,
ktérych konta zostang dopiero utworzone.
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Przyznawanie i odbieranie uprawnien do tabel.

Aby przydziela¢ uprawnienia do tabel, nalezy dysponowac
uprawnieniami, ktére pozwalajg na wykonanie takich operaciji.
Najlepiej skorzystac z konta superuzytkownika, aby méc przecwiczyé
operacje nadawania uprawnien dla kont innych uzytkownikéw. Do
przyznawania uprawnien stuzy instrukcja GRANT, po ktdrej wyliczone
i oddzielone przecinkiem sg poszczegdlne uprawnienia:

GRANT SELECT, INSERT, UPDATE, DELETE, TRUNCATE ON TABLE

nazwa_tabeli to witek;

Przeprowadzenie operacji
TRUNCATE powoduje szybkie

usuniecie danych z tabeli,
zazwyczaj z pominigciem
mechanizméw wymuszajacych
integralnos¢ danych

Przyznawanie i odbieranie uprawnien do tabel.

Aby odebraé uprawnienia, stosujemy doktadnie taka sama konstrukcje
jak przedstawiona powyzej, zamieniajac stowo kluczowe GRANT na
REVOKE oraz TO uzytkownik na FROM uzytkownik, np.

REVOKE SELECT (id,imie,nazwisko) ON TABLE tabela2 FROM witek;



Instrukcje jezyka SQL pozwalajg réwniez na takie przyznanie uprawnien,
aby uzytkownicy mogli przekazywac je dalej innym uzytkownikom. W
tym celu stosuje sie konstrukcje:

GRANT ALL PRIVILEGES ON TABLE * TO * WITH GRANT OPTION;

Na dalsze przekazywanie uprawnien pozwala instrukcja WITH GRANT
OPTION.

Odbieranie uprawnien.

Aby odebraé uprawnienia do okreslonego obiektu, np. tabeli, stosujemy
stowo kluczowe REVOKE:

REVOKE GRANT OPTION FOR INSERT , SELECT ON TABLE tabela2 FROM
witek;

REVOKE SELECT ON TABLE witek FROM PUBLIC;

REVOKE ALL PRIVILEGES ON ALL TABLES IN SCHEMA nazwa_schematu
FROM witek;
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Moze zaj$¢ koniecznos¢ okreslenia uprawnien do wybranych kolumn
(atrybutéw )tabeli. Wéwczas stosujemy konstrukcje:

GRANT SELECT (id,imie,nazwisko) ON TABLE tabela2 TO witek;

GRANT SELECT (id,imie,nazwisko) ON TABLE tabela2 TO witek
WITH GRANT OPTION;

GRANT UPDATE (imie), SELECT(nazwisko) ON TABLE tabela2 TO
witek;

GRANT ALL PRIVILEGES (id, imie, nazwisko) ON TABLE tabela2
TO USER witek;

GRANT UPDATE(imie) ON TABLE tabela2 TO PUBLIC;

Administrowanie uprawnieniami za pomocg narzedzia pgAdminlil

Aby indywidualnie zarzadza¢ uprawnieniami dla poszczegdinych
uzytkownikéw, musimy przed rozpoczeciem pracy dokonac zmian w
domyslinej konfiguracji narzedzia pgAdminlil. W tym celu wybieramy
Opcje... z rozwijanej listy gérnego menu Plik.
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Po wybraniu wiasciwosci mozemy
precyzyjnie wybra¢ uprawnienia dla
uzytkownika do
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Nastepnie z menu zaznaczamy tabelg, dla ktérej chcemy zmodyfikowaé
uprawnienia, i z menu kontekstowego wybieramy wtasciwosci. Okno
Wiasciwosci tabeli zawiera zaktadke Uprawnienia, ktorg wykorzystamy
do modyfikacji uprawnien dla wybranego uzytkownika.

Jesli do tabeli chcemy przydzieli¢ dostep np. uzytkownikowi witek,
wowczas w polu Rola z rozwijanej listy wybieramy tego uzytkownika.
Kolejna czynnoscig jest zaznaczenie uprawnien, jakie chcemy przydzieli¢,
a nastepnie klikniecie przycisku Dodaj/Zmien lub Usun.

Odbieranie uprawnien odbywa sie réwniez przez wybér uzytkownika
tym razem z pola, w ktérym na ilustracji widoczny jest uzytkownik
postgres. Po zaznaczeniu uzytkownika, réwniez za pomocg opcji
Dodaj/Zmien, aktywujemy wybrany zestaw uprawnien.



